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Cybersecurity operations
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Kort fortalt Kontakt

Deltageren kan anvende sin opnaede viden om forskellige former for netveerksangreb,
kryptografiske sikkerhedsalgoritmer og netveerksmonitoreringsvaerktgijer til at foretage analyse Louise Winther
og afveaergning af netvaerksangreb pa basis af informationer i IDS/IPS systemer. 89503329

lwin@mercantec.dk
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Kursuspris
04-11-2024
Cybersecurity Operations 10 dage Daghold
H. C. Andersens Vej 9 8800 Viborg AMU:
DKK 2.080,00
Uden for malgruppe:
DKK 8.069,00
Tilmelding
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Fag: Cybersecurity operations

Fagnummer: Varighed

49742 10 dage

AMU-pris: Uden for malgruppe:
DKK 2.080,00 DKK 8.069,00

Malgruppe: Kurset henvender sig til faglaerte personer, inden for det datatekniske omrade, og
andre inden for AMU malgruppen med tilsvarende kvalifikationer, der skal eller gnsker at
arbejde med sikkerhed i forbindelse med infrastruktur.

Beskrivelse:

Deltageren kan redeggre for Cybersikkerhedsanalytikerens rolle i virksomheden.

Deltageren kan redeggre for basale funktioner og egenskaber ved Windows operativsystemet,
herunder hvorledes man monitorerer samt sikrer enheder med Windows operativsystemer.
Deltageren kan redeggre for basale funktioner og egenskaber ved Linux operativsystemet,
herunder hvorledes man monitorerer samt sikrer enheder med Linux operativsystem.
Deltageren kan analysere funktionen af netvaerksprotokoller og -services.

Deltageren kan klassificere typerne af netvaerksangreb.

Deltageren kan anvende netvaerksmonitoreringsvaerktgjer til at identificere angreb mod
netvaerksprotokoller og -tjenester.

Deltageren kan anvende metoder til at forhindre ondsindet adgang til computernetvaerk,
veerter og data.

Deltageren kan redegare for effekten af kryptografi i forbindelse med overvagning af
netvaerkssikkerhed.

Deltageren kan redeggre for, hvordan man undersgger endpoint svagheder og angreb.
Deltageren kan identificere advarsler om netvaerkssikkerhed.

Deltageren kan analysere netvaerkets intrusion-data for at kontrollere potentielle udnyttelser.
Deltageren kan anvende handelsesresponsmodeller til at handtere
netveerkssikkerhedshaendelser.
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